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OCHRONA ZASOBOW INFORMACYJNYCH W BIBLIOTECE

Abstract: The emergence of new sources of information (e-sources) forced libraries to a
different approach to the protection of library resources. This paper presents the issues of
information resources protection. Particular attention was paid to issues related to protection of
electronic resources, while seeking to make available collections as the largest range of users.
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Ochrona zbioréw bibliotecznych jest jednym z podstawowych zadan biblio-
teki, regulowanym ustawowo'. Jest ona realizowana poprzez zabezpieczenia
techniczne oraz $rodki wynikajace z obowiazujacych regulacji organizacyjno-
-prawnych. Do pierwszej grupy naleza zaréwno urzadzenia chronigce przed
kradzieza, jak i wszelkie $rodki i metody stuzace zapobieganiu niszczeniu si¢
zbioréw. Mozna tu zaliczy¢ réznego typu bramki przeciwkradziezowe reagujace
na paski magnetyczne lub chipy wklejone do zbiordw, systemy alarmowe
reagujace na dym czy ogien, systemy telewizji przemystowe] monitorujace
pomieszczenia biblioteczne (magazyny, czytelnie itp.), a takze specjalne
systemy oswietleniowe, np. zaopatrzone w fotokomorki chronigce zbiory przed
nadmiernym dziataniem $wiatla stonecznego, specjalne filtry przeciw promie-
niowaniu UV montowane na okna czy szyby gablot wystawowych itp. Obowia-
zujace regulacje organizacyjno-prawne zawarte sg w aktach prawnych ustano-
wionych przez urzedy centralne, przepisach i zarzadzeniach jednostek zwierzch-
nich bibliotek oraz regulaminach, instrukcjach opracowanych przez same
biblioteki.

O ile urzadzenia stosowane do ochrony zbiordéw tradycyjnych skutecznie je za-
bezpieczaja, najwigkszym problemem dla bibliotek pozostaja niezmiennie od lat:

—uzytkownicy, ktorzy nie zwracaja wypozyczonych zbioréw. Powoduja oni
najwigksze straty w ksiegozbiorach, dlatego coraz czgsciej biblioteki podejmuja
kroki prawne celem odzyskania przynajmniej rGwnowartosci pieni¢znej zagu-
bionych pozycji,

! Ustawa o bibliotekach z dnia 27 czerwca 1997 r. (Dz.U.97.85.539).
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— zta jakos$¢ wydawanych ksiazek. Co roku kilka procent nowo zakupionych
pozycji musi by¢ poddawane ponownej oprawie,

— nieprzestrzeganie przez bibliotekarzy procedur (regulamindéw). Zdarzaja
si¢ przypadki wypozyczen znajomym bez wypelnienia rewersow, wypozyczen,
mimo ze czytelnik zalega ze zwrotem ksiazek, wypozyczanie zbioréw poza
obreb czytelni bez stosownego zabezpieczenia w postaci kaucji, dokumentu
tozsamosci,

— kradzieze zbioréw dokonywane przez bibliotekarzy?,

— zta jako$¢ papieru, na ktérym zostaly wydane ksiazki, czasopisma — tzw.
.kwasny papier”,

— zha jakos$¢ nos$nikow fizycznych (dyskietek, CD-ROM-6w, DVD). Znane
sa przypadki, ze nosnik po roku przechowywania nie nadaje si¢ do odtworzenia,

— brak odpowiedniego sprzetu odtwarzajacego. W kazdej bibliotece nauko-
wej znajduja si¢ ksiazki z dotaczonymi do nich dyskietkami 5,257, ktore sa
dzisiaj martwym zbiorem.

W ciagu ostatnich pigtnastu lat w bibliotekach rownoprawnymi zbiorami
z papierowymi staly si¢ zbiory elektroniczne zaréwno te na nosnikach fizycz-
nych, jak i dostgpne on-line. Poruszajac problem ochrony zbioréw elektronicz-
nych nalezy zwréci¢ uwage, ze ochronie podlegaja zarowno zgromadzone
zasoby informacji jak i infrastruktura w postaci systemow informatycz-
nych. Aby prawidlowo chroni¢ zasoby informacyjne nalezy okresli¢ model
bezpieczenstwa, mechanizmy kontroli dostgpu, poziomy uprawnien dla uzyt-
kownikéw (czytelnikow 1 bibliotekarzy), mechanizmy identyfikacji oraz
zapewni¢ mozliwos¢ sledzenia zdarzen w systemie’.

Podstawowa baza danych w bibliotece jest zawarta w systemie bibliotecz-
nym. Przechowuje ona informacje o gromadzonych, opracowanych i udostep-
nionych zbiorach, inwentarzach, statystykach oraz dane osobowe zarejestrowa-
nych czytelnikow. Najczesciej system biblioteczny posiada odpowiednie
mechanizmy bezpieczenstwa. Mozna do nich zaliczy¢ m. in.:

— identyfikacj¢ uzytkownikow, realizowang np. przez zabezpieczone indy-
widualnym hastem wejscie do poszczegdlnych modutow systemu,

— autoryzacje¢ stanowisk i terminali do wykonywania tylko okreslonych za-
dan, operacji i uslug (np. modyfikacja inwentarzy, realizacja wypozyczen),

—mozliwos$¢ analizy operacji wykonywanych w systemie, np. $ledzenia
zmian zachodzacych na kontach czytelniczych i blokowania ich w przypadku
naruszenia zasad korzystania, czy to z powodu nieterminowego zwrotu lub
zniszczenia wypozyczonych pozycji, czy tez utraty waznosci karty bibliotecznej
czytelnika. Cze$¢ bibliotek wykorzystuje w swej dziatalnosci elektroniczne

’p.Sarz yns ki, Sepy na kruki, ,,Polityka” 2006, nr 8, s. 62—64.
M. Engelmann, Bezpieczehstwo informacji — bezpieczeristwo fizyczne, [dostep:
27.03.2009], http://www.centrum.bezpieczenstwa.pl/artykuly/BITSR 3 bezpieczenstwo_fizyczne.pdf.
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systemy zabezpieczajace, np. typu HAN, ktore daja mozliwo$¢ monitorowania
wszystkich proceséw wejscia/wyjscia, a jednoczesnie umozliwiaja korzystanie
z wigkszosci zrodet elektronicznych w dowolnym czasie i miejscu, po wykona-
niu logowania (zazwyczaj identyfikator uzytkownika jest potaczony z numerem
PESEL jako hastem),

— automatyczne wykonywanie kopii bezpieczenstwa (np. co godzing, co
dzien itp.) Kopie te powinny by¢ przechowywane w bibliotece i poza nia”.

Aby chroni¢ informacj¢ w bibliotece nalezy bezwzglednie przestrzegac
obowiazujacych przepisoOw prawa, w tym m. in.:

— ustawy o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994 r.
z p6zniejszymi zmianami (Dz.U. 00.80.904),

—ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. z p6z-
niejszymi zmianami (Dz.U. 02.101.926),

—ustawy o ochronie informacji niejawnych z dnia 22 stycznia 1999 r.
(Dz.U. 99.11.99),

—ustawy o ochronie baz danych z dnia 27 lipca 2001 r. (Dz.U.
01.128.1402),

—ustawy o dostgpie do informacji publicznej z dnia 6 wrzesnia 2001 r.
(Dz.U. 01.112.1198),

—ustawy o $wiadczeniu ustug droga elektroniczna z dnia 18 lipca 2002 r.
(Dz.U. 02.144.1204),

— rozporzadzenia Prezesa Rady Ministréw z dnia 25 sierpnia 2005 r. w spra-
wie podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz.U.
05.171.1433),

—rozporzadzenia Ministra Spraw Wewngetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urza-
dzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. 04.100.1024).

Przepisy prawa zezwalaja na wykorzystywanie istotnej czgsci baz danych
systemow bibliotecznych (wlasnych i zakupionych) dla uzytku osobistego,
celow naukowo-dydaktycznych i badawczych. W przypadku naruszenia przez
uzytkownika (czytelnika, bibliotekarza) zasad korzystania producentowi bazy
przystuguje prawo do roszczen.

Kwestie dostgpu do kupowanych przez biblioteke baz danych reguluja li-
cencje zawierane z wydawca danej bazy. Najczgsciej dane z baz udostgpnianie
sq na podstawie numerdéw IP, ktore obejmuja stanowiska komputerowe sieci
uczelnianej. W przypadku funkcjonowania na terenie biblioteki czy uczelni
bezprzewodowej sieci WiFi, czgsto wprowadza si¢ obowigzek jednorazowej

* Strategie i modele gospodarki elektronicznej, red. C. Olszak, E. Ziemba, Warszawa 2007,
s. 409-415.
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rejestracji komputera przenosnego, aby umozliwi¢ identyfikacj¢ jego wlascicie-
la. Czg$¢ dostawcow umozliwia korzystanie z baz danych ze stanowisk spoza
sieci, w oparciu o pisemne zobowigzanie i po nadaniu indywidualnych haset
dostepu. Wszyscy uzytkownicy baz musza przestrzega¢ wewngtrznych regula-
minow zawierajacych m. in. nastgpujace zasady:

—z baz moga korzysta¢ wylacznie pracownicy i studenci danej jednostki
wykorzystujac ja wylacznie do celow naukowych i dydaktycznych,

— zabrania si¢ udostepniania baz osobom postronnym,

— kazdy korzystajacy z baz zobowiazany jest do przestrzegania obowiazuja-
cego w tym zakresie ustawodawstwa,

—mozna wykonywaé¢ wydruki materialdw poprzez druk on-line, off-line,
czy przesytac je poczte elektroniczna,

— kopiowanie wydrukow uzyskanych z baz, jak réwniez wszelkie $cigganie
i przechowywanie kopii elektronicznych uzyskanych z baz powinno stuzy¢ tylko
do uzytku osobistego lub wewnetrznego,

— zabrania si¢ uzytkownikom $ciagania catosci lub czeséci baz w celu stwo-
rzenia lokalnej kopii zbioru materiatow, bez wzgledu na to, czy zbior taki ma
posta¢ elektroniczna, czy tez drukowana oraz uzywania skryptéw i programow
automatyzujacych proces pobierania danych z baz.

Waznym zagadnieniem jest przestrzeganie polityki prywatnosci. Biblioteki
moga tworzy¢ bazg danych osobowych tylko z elementéw niezbgdnych do
identyfikacji uzytkownika oraz dajacych mozliwos¢ kontaktowania si¢ z nim,
przy jednoczesnym uzyskaniu jego zgody na przetwarzanie danych osobowych.
Dostgp do bazy danych osobowych powinien by¢ ograniczony do okreslonej
grupy pracownikéw (np. oddzialu udostgpniania), ktérzy podpisuja stosowne
zobowigzanie do ochrony tychze danych. Stanowiska z dostgpem do bazy
powinny by¢ zabezpieczone zgodnie z zasada ,,czystego ekranu” oraz ,,czystego
biurka”. Pierwsza z nich odnosi si¢ do stanowisk z dostepem do bazy danych
o uzytkownikach i wymaga zablokowania klawiatury oraz wilaczenia wygasza-
cza ekranu zabezpieczonego hastem przy kazdorazowym odejsciu od komputera.
Zasada druga nakazuje nie pozostawia¢ na wierzchu zadnych dokumentoéw
zawierajacych dane poufne i bezwzglednie chowaé je w zamknietych szafach’.

Nalezy réwniez pamigtaé, ze funkcje systemowe usuwajace dane z nosni-
kéw (twardych dyskéw, dyskietek, CD-ROM-6w,) nie gwarantuja 100%
pewnosci, ze danych tych nie da si¢ ponownie odczytac. W tej sytuacji koniecz-
ne jest fizyczne niszczenie urzadzen lub nos$nikdéw przechowujacych wazne
dane. Jesli nosniki te stuza do przechowywania danych osobowych to istnieje
ustawowy wymodg usuniecia z nich danych w sposdb uniemozliwiajacy ich
odzyskanie’.

*M.Engelmann,op. cit.
6 Ibidem.
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Pomimo ciagtego rozwoju zabezpieczen bardzo waznym ogniwem w sys-
temie nadal pozostaje cztowiek. To do bibliotekarza nalezy bowiem nadzoér nad
bezpieczenstwem gromadzonych zbioréw 1 przestrzeganie zasad polityki
bezpieczenstwa, bez ktorych nawet najbardziej skomplikowane systemy
zabezpieczen i wejs¢ do biblioteki nie uchronig zasobow bibliotecznych przed
zniszczeniem lub utratg. Do najczesciej spotykanych nieprawidlowosci w tym
zakresie mozna zaliczy¢:

— zbyt krotkie 1 fatwe do rozszyfrowania hasta dostgpu do informatycznego
systemu bibliotecznego,

— tatwy dostgp do nich osob postronnych (hasto umieszczone na monitorze,
biurku),

— uzywanie niezmienionych hasetl dostepu,

— serwery przechowujace dane nie posiadaja macierzy dyskowych pozwala-
jacych na réwnolegly zapis danych,

— pozostawianie kluczy w drzwiach pomieszczen bibliotecznych, ktore bi-
bliotekarz w danym momencie opuscil,

— likwidacja sprzetu komputerowego bez fizycznego zniszczenia dyskow
twardych,

— wykorzystywanie za zgoda bibliotekarzy sprzetu stuzbowego przez osoby
trzecie,

—usuwanie dokumentow zawierajacych dane osobowe bez uzycia niszcza-
rek (deklaracje, kartoteki czytelnikow),

— nietworzenie przynajmniej codziennych kopii bezpieczenstwa,

— nieprzestrzeganie przez bibliotekarzy przepiséw, zarzadzen, regulaminéw
1 instrukcji.

Zardwno ustawowe zasady bezpieczenstwa, jak i zidentyfikowane niepra-
widtowosci wymagaja odpowiednich zapisow w wewnetrznych regulaminach
bibliotecznych oraz stworzenia odpowiednich procedur bezpieczenstwa, ktore
beda przestrzegane przez wszystkich pracownikow biblioteki i jej uzytkowni-
kéw. W zwiazku z gwaltownym rozwojem technologii informacyjnych beda sig
zapewne pojawialy nowe rodzaje zagrozen dla zasobow informacyjnych
zgromadzonych w bibliotekach i dlatego trzeba je na biezaco monitorowac
1 utrzymywacé odpowiedni poziom bezpieczenstwa systemdéw bibliotecznych.
Stusznym wydaje si¢ stwierdzenie, ze wraz z dalszym rozwojem zrdédet elektro-
nicznych nastapi przeniesienie zasobow bibliotecznych z fizycznej strefy
biblioteki do $wiata wirtualnego, a ochronie podlega¢ bedzie przede wszystkim
informacja sieciowa.
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